
個人情報保護法の改正への備え

（ソース：https://xtech.nikkei.com/atcl/nxt/column/18/00989/080500032/ )

不正アクセスで漏洩なら1件でも本人に通知、
法改正で増す個人情報保護の「重し」

 企業の負担

 情報漏洩被害者への詳細な報告・通知

 監督官庁への詳細な報告

 罰金

 被害者へのお見舞金

※詳細な報告をするには、調査費用が発生

 時期：2022年春以降に施行予定

 不正アクセス（脆弱性）

 フィッシング

 ランサムウェア

 ネットワーク攻撃 など

IPA「脅威と対策研究会」による考察

想定される攻撃

【IPA「脅威と対策研究会」による考察】

新しい攻撃(標的型攻撃)への備え

 従来の攻撃を防ぐ為の入口対策(●)

 不正アクセス

 マルウェア感染

 ネットワー攻撃

 たとえ組織の中に攻撃の一部が入り込ま
れたとしても、共通攻撃手法部分を止め、
外部にいる攻撃者に情報を窃取されない
ための出口対策（■）

 マルウェア感染

 ボットネット など

https://www.ipa.go.jp/files/000017308.pdf

https://xtech.nikkei.com/atcl/nxt/column/18/00989/080500032/
https://www.ipa.go.jp/files/000017308.pdf


ウォッチガードによるフィッシング、ランサムウェア対策（出入口対策）

出口対策

フィッシングへの必要な備え

（ソース： https://www.antiphishing.jp/report/consumer_antiphishing_guideline_2020.pdf ）

Firebox
による対策

Fireboxに
よる対策

ソース： https://www.ipa.go.jp/files/000084974.pdf

企業・組織のネットワークへの侵入対策

• この攻撃は、攻撃者が企業・組織のネットワークへ侵入
するところから始まります。

• 特に、インターネットからアクセス可能な状態としているサ
ーバへの不正アクセスや、ネットワーク機器の脆弱性の
悪用などが報告されています。

• リモートデスクトップサービス（RDP）の認証を突破され
たり、VPN装置のアップデートが行われておらず侵入され
たという事例が多くありますが、狙われるのはこれらに限り
ません。

• インターネットからアクセス可能な装置全体について、ア
クセス制御が適切にできているか、認証が突破される可
能性はないか、脆弱性は解消されているかといった点を
、今一度確認することを勧めます。

加えて、データ・システムのバックアップが必要です

ソース：
https://www.ipa.go.jp/security/announce/2020-ransom.html
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